
安徽省内部审计师协会

风险管理及内部控制培训

2015.11.27 合肥



第1页 安永版权所有 禁止复制传播

分享人——安永总监 王森林

总监 王森林

注册会计师、注册内部审计师，注册

管理咨询师，超过14年审计、风险内

控工作经验，曾任职华为内审部，负

责中国移动、云南中烟、恒大、安徽

医院、华润、三一等公司审计、风险

内控等咨询项目；负责多家大陆和美

国香港上市公司咨询项目。

手机：18680307084

邮箱：

leslie.wang@cn.ey.com

联系信息
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安永是全球领先会计、税务、并购交易和咨询服务机
构（四大）,在中国设有24个分公司拥有1.3万名员工

安永全球

20.5
万人

287
亿美元收入

安永中国

150+
国家及地区

13,000
人

4
服务领域

24
办事机构
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安永在风险内控领域服务的主要客户

云南中烟业有
限责任公司
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8:30AM

今天交流主题…….

前言 内控舞弊案例分析及防范探讨

基本 企业内部控制理论及体系构建

提升 企业全面风险管理理论及体系构建

11:00AM

4:00PM
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一 关于舞弊的统计数据

二 舞弊产生的因素

三 舞弊手段及迹象

四 舞弊防范

五 小结

第一部分：内控舞弊案例分析及防范探讨



第6页 安永版权所有 禁止复制传播

► Section 4
► Appendix关于舞弊的统计数据
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人性的黑洞……

Fraud
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舞弊行为在全球范围的企业及组织内普遍存在

注：本材料中数据(下同)，根据美国注册舞弊审核师协会(ACFE）发布的2014年度全球舞弊分析报告整理。该协会对2012-2014年间的100个国
家1483个舞弊事件进行了统计分析。

54%

22%

12%
7%

3% 2%

<20 >100 20-40 40-60 60-80 90-100

单次金额小于20万美元舞弊事件发生频率
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私营企业是舞弊行为的高发组织

38%

32%

16%

10%

私营企业 国营企业 政府机关 非营利组织
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工作3-5年的基层员工最容易发生舞弊

42%
36%

19%

3%

基层员工 普通管理层 高管 其他
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但高管舞弊造成的损失最为严重

500,000

250,000

130,000
75,000

高管 其他 普通管理层 员工

单次舞弊造成损失平均值
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收贿和侵占公司资产是最普遍的舞弊手段

40%

23%
20% 20%

13%
10% 8% 8% 7%

3%
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► Section 4
► Appendix舞弊产生的因素
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什么条件下我会冒险去舞弊？

借口机会

压力

舞弊三角论

注：该理论由美国注册舞弊审核
师协会(ACFE)的创始人史蒂
文·阿伯雷齐特提出，他认为缺
少了上述任何一项要素都不可能
真正形成企业舞弊。
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经常有这些想法……

§ 上次的票据丢了，没报销，这次多报点，补回来……

§ 我这么做也是为了公司的业务……

§ 流程这么复杂，变通处理一下……

§ 待遇低，加班这么多，我在外面挣一点也正常……

§ 是公司的漏洞太多……
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案例1—某酒公司亿元存款失踪之谜

§ 2014年1月27日，某酒股份公司公告，称其子公司某酒供销公司1亿元存款，被人

分3次从银行转走。报案后追回3699万元。

§ 罗某盗盖某酒公司印鉴后，由唐某持银行结算凭证，分3次全部转入浙江某然实

业有限公司账户。
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压力—酒类公司销量下降，需要业绩和利润，面对诱
惑，答应在外地银行开立账户

§ 罗某，在南京注册成立了南京金某酒业有限公司

§ 罗某与某酒供销公司达成600万元采购协议

§ 某酒公司在罗某指定银行存款1亿元的协议（农业银行杭州华丰路支行）

§ 除银行给付存款利息外，罗另给付存贷利息差290万元。
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机会—风险意识不足，内部控制多个环节失效

§ 如何能在资金紧张时在外地开立银行账户？

§ 预留印签如何被盗？

§ 如何绕过公司流程转出1亿元？

§ 为何未实时监控银行账户变化？

§ 为何未及时和银行沟通？
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机会—银行预留印签保管不善

§ 某酒公司财务人员赵某持《授权委托书》及相关材料、印鉴在华丰路支行开立账

户；银行去长沙核实印签未果。

§ 某酒公司后安排财务人员赵某一人持公司公章、财务专用章、法人代表人名章等

预留银行印鉴赶到杭州，罗某安排游览西湖中印鉴被盗。
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机会—拆单绕开付款控制流程

§ 2013年12月9日、10日、12日；分79笔、将1亿元资金通过网银转出。

§ 公司原本打算将存款通过银行理财的账外方式转款，但因是上市公司而行不通，

商定将1亿元存款由定期改为活期。
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机会—资金安全日常控制不到位

§ 开户时银行人员曾提醒，开通网银、支付密码器以及资金变动短信通知等银行服

务，但某酒公司均不接受。

§ 未做到资金账户日清日结，待银行寄回纸质对账单时才发现。(僵尸户)
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案例2—收银机变成印钞机，收银员一年贪污280万

§ 2013年7月-2014年4月期间，27岁的安某在美食城担任收银员工作期间，利用职务便

利将营业款282万余元非法占为己。

§ 2014年法院终审判处其有期徒刑10年6个月。



第23页 安永版权所有 禁止复制传播

压力——我不得不这么做

§ 收银员工资太低，谈恋爱需要钱

§ 收银时经常发生差错，自己还得赔钱
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机会—无意中发现内部控制漏洞

顾客结账退卡时，如果先在两台收银刷卡机的其中一台机器上进行退款操作，在退款

操作的最后一步需要确认时，先不点击确认键，然后再拿这张美食卡在另外一台刷卡

机上进行同样的退款操作，最后两台机器都点击确认，就会出现重复退款情况。
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机会—系统及内控存在重大漏洞

§ 系统控制漏洞

§ 因工作可以同时接触2台收银机，且获取了另外一台收银机的密码

§ 缺乏工作场所的监控设备（CCTV）,缺少工作的督查机制

§ 缺乏现金、财务账、消费金额的及时准确核对
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借口—寻求心理安慰

安某交代，当初应聘的时候，除2000元保底工资外，老板还承诺每个月会给他一定额

度的提成，但是该承诺好比过眼云烟，始终没有兑现。为此，宋某经常找老板理论，

但毫无效果。

——安某说辞
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业绩、经济是最常见的舞弊压力

压力

§ 胡某银行客户经理。因经手的人民币200万元
贷款到期未能收回，遂与王某合谋骗取钱财用
于归还所欠贷款及个人

行为

§ 合谋骗取企业存款近
3000万元

§ 汤某要照顾家中的妻子、三岁的儿子，还有刚
满月的女儿，并要支付房贷车贷等，5000元的
工资无法供家庭日常开销。

§ 利用职务之便盗窃公司
仓库手机

业绩

经济

§ 企业上市等、政绩、名誉等 § 绿大地虚增收入5.5亿
§ 万福生科伪造银行回单

14亿元、虚构收入9亿多
元

其他
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► Section 4
► Appendix舞弊手段及迹象
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舞弊手段多样，伪造文件是常用伎俩

§ 伪造文件、签字和印章

§ 阴阳合同

§ 串改账户收款/私收账款

§ 侵占/挪用资产

§ 虚假交易/业务

§ 关联方利益输送

§ ……
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案例3 ——XX证券原执行董事李某因侵占5260万元获
刑8年

背景
§ 投行部团队负责人，负责IPO、发债等项目承揽、队伍管理、公关、协调、渠道建

设。四五年时间，李某带领团队承接了十余个IPO、债券发行项目，为公司创收数
亿元人民币。

钢铁公司

发行费2000万保荐费260
万第三方公关费480万合
计2740万元

证券公司

李某

发行20亿元
公司债券

2260万元 2260万元
总承销费用

A公司

第三方公关费(咨询服务)480万

B公司

服务协议
600万(伪造)

房地产公司
(别墅款)
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案例3 ——XX证券原执行董事李某因侵占5260万元获
刑8年

内控
形式完善

§ “第三方协议支出”在该证券公司其实有着严格而明确的规定，如“不得
支付给工作人员（业务团队个人），不允许中饱私囊”，“项目协议支出
需申请报备，团队负责人需提交与第三方无关联关系的承诺书”，“协议
签订前，需经投资银行经理办公会议讨论通过”等。

内控
执行不力

§ 该公司相关人员透露，办公会议讨论时并不涉及第三方公司的具体名称，
也不对第三方公司存在的真实性进行确认，管理层只需要在审批时查看一
下对方的营业执照复印件即可；至于对方人员的工作情况，公司就更不审
核、不清楚了，只有项目团队负责人一人心知肚明。

管理放任

§ 李某经常有一些小的违规操作，然而毕竟李某有能耐拿到大项目，能为公
司带来高额创收，主管的副总裁虽心有疑虑，也未深究下去。
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案例4 ——绿XX公司出纳在授意下伪造了各类银行票
证共计74张

§ 经法院查明，2005年

至2009年期间，由出

纳赵X丽利用银行空白

进账单，填写虚假资

金支付信息后，私刻

银行印章加盖于单据

上，伪造了各类银行

票证共计74张。

§ 昆明市中级人民法院对做出一审判决，原财务总监蒋X西、原财务顾问庞X星、原出纳主管赵X

丽等人分别被判处6年至2年3个月不等的有期徒刑并处相应罚金。
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案例5 ——“真真假假”缴款书，公路局收费站会计
贪污570万

§ 李某作为收费站财务会计，每天将站上提交的收费汇总收齐后统一存入银行，存进时，李要开具一式五

联的《陕西省公路车辆通行费现金专用缴款书》交给银行检验，银行清点所存款额与缴款书上数字一致

时，会在缴款书上加盖工作人员私章和“现金收讫”字样业务用章。

§ 李某拿到银行盖章之后的缴款书，除了要留几联给单位作账之外，还要将第五联交到延安公路管理局收

费管理科备存，收费管理科工作人员将第五联检验无误后装入会计凭证作账，以此确认收费站会计确实

将全部收费存入银行。

§ 据李某交代，他往局里收费管理科交第五联缴款书时，发现工作人员大多时候只扫一眼就收进作账了。

于是，他每次把收费现金往银行存入前，先提取一部分留给自己，然后重开一张与当天收费款额一致的

缴款书第五联，并撕一个与“现金收讫”章大小差不多的纸片，蘸上印泥盖在缴款书上，最后把这张缴

款书交到收费管理科工作人员手里。

2009年3月5日上午，延安市宝塔区检察院检察长杜安平在办公室接到一个举报电话，称延安

公路管理局李渠收费站数百万元车辆通行费亏空，去向成谜。经公安立案侦查后，发现会计

贪污公款570万。
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舞弊迹象

行为

§ 34岁的黄某，曾是XXX植物园的一名出纳，虽然每月
工资只有2000多元，但却拥有路虎、minicooper、
高尔夫三辆私车，还有不少奢侈品。

事实

§ 虚列工资单形式10
年间贪污470万

§ 我没有心情休假，因为每次休假，总是会让我想起
已经往生的父亲”——主管要求休假时的回答。

§ 需要及时删去虚假
的交易记录；

§ 股指期货赌博，输
掉513亿人民币

§ 对某项工作不合常理的投入或热心 § 利用本身的工作便
利推荐供应商，并
协助中标收受贿赂
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舞弊迹象—公司不正常的管理模式和业务变化

§ 管理层决策由个人或小团体左右

§ 高员工流失率，尤其是敏感职位

§ 组织结构或部门/岗位设置缺陷或能力不足

§ 收入/成本/费用的异常波动

§ 价值不匹配的服务/外包合同

§ 持续更新贷款

§ 重要文件丢失

§ 文件非正常修改

§ 账面长期不符

§ 投诉增加

§ ……
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舞弊迹象—个人不合常理行为和举动

§ 拒绝假期、拒绝调动甚至升职

§ 对询问的解释不符合常理

§ 生活方式变化：昂贵车子、珠宝、房子、衣

服

§ 重大个人债务

§ 行为变化：药物、酒精、赌博

§ 奢侈的个人生活习惯

§ 吹嘘自己新购买的物品

§ 携带超多现金

§ 因正常的询问被轻易激怒

§ 超过承受能力赌博

§ ……
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案例6——XX乐现财务内鬼，公司损失3500万元

-2.5亿

-6亿

全资子公司天津市XX乐商业有限公司存在财务“内
鬼”， 财务人员利用职务之便侵占公司财产，造成损失
金额约3500万元。

XX乐公司2014年业绩预告

预亏 损失原因

XX乐副总裁何某因个人
原因，辞去公司副总
裁、董事会秘书、首席
财务官、财务总监职
务。

2014年6月份

新聘任廖某为公司财务
总监，12月廖某又以个
人原因为由，向董事会
提交辞职报告。

2014年12月份
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案例7——社保基金专项审计揪出蚕食国资的硕鼠

§ XX基金前副总经理、投资决策委员会原主席杨某，利用职务便利获取的未公开信息

交易，为他人牟取非法利益，构成“利用未公开信息交易罪”。2014年6月，杨X被

法院判处有期徒刑两年，并处罚金150万元。

在基金经理中，杨某管
理的两只社保基金业绩
相当好，他本人在业界

的口碑也不错。

2011年8月被提拔为公司副总
经理，不到一年，2012年中
旬，就辞职离开公司。对
此，官方公告是：其离职纯

属个人原因。

审计署人员产生疑问并追查
发现：股票交易K线图有异
常，有3个账户长期跟随杨某
管理的社保基金进行交易，

且获利巨大

杨X利用其管理有关投资组合的职务便利，将有关投资股票的名称、数量、价位以及买卖时机等
信息，通过口头指令让张某进行操作，累计成交额数十亿元，非法获利1600余万元。
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经济困难和执着权力是最明显的舞弊迹象

86%

47%

23% 22% 22%
15% 14% 12% 9%
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► Section 4
► Appendix舞弊防范
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中央纪委王岐山谈反腐：要让官员不想腐、不能腐、
不敢腐
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从舞弊的三个要素方面，降低舞弊发生的概率

使之不敢 使之不愿 使之不能

道德

(企业文化)

内控

(内部控制体系)
法律

(外部监管)

压力 借口 机会
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公司的价值观、职业道德规范是企业文化的核心，是
企业反舞弊的基础，无形胜有形

§ 高级管理层的价值取向、行为态度及工作习惯，传递的是公司/组织的风险管理文

化和偏好。

有机会占比便宜吗？

容易被发现吗？

后果会不会严重？ 反正大家都这样，我不能吃亏！
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案例8——法国兴业银行舞弊案，企业“明星文化”

在法庭证词上，科维尔做了如下陈述：

“我的操作不复杂，正常的监管就能查出这些交

易。在正常的日常交易中，一个交易员根本无法

用正常的投资规模赚那么多钱。这让我相信，只

要我能盈利，我的上司就会对我的交易手段和交

易金额睁一只眼闭一只眼。我能赚钱，这正合他

们的心意，他们的被动接受促使我继续干下

去……”

2008年法国兴业银行员工利用真买假卖的交易手法，挪用巨额资金在股指期货市
场上赌博，最后输掉49亿欧元。
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消除舞弊产生的机会——依赖有效的内部控制体系

71%

8% 7% 5% 3% 3% 2% 1%

舞弊产生的原因
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科学完善的风险管理及内部控制体系,能在设计层面有
效降低舞弊风险

规避风险事件

建立更好的企业

战略风险

法律风险

运营风险

财务风险

控制
目标

财务
合规
资产
运营

风险
管理
体系

流程
层面
控制

担保

投资

资金

投资

信息技术

市场

贷款

融资

财务报告

融资租赁

法律

人力资源

风险
管理
流程

组
织
战
略

风险管理
组织职能
体系

风险管理
文化

风险管理
信息系统

内部控制
系统

风险管理
绩效考核

董事会
审计委员会 风险委员会

职能部门与业务单位
内部审计 风险管理

管理层

第三道防线 第一道防线 第二道防线

公司层面控制

信息
收集

监督
改进

制定
策略

解决
方案

风险
评估

安永建议的全面风险管理和内部控制框架体系



第47页 安永版权所有 禁止复制传播

身边的案例——增强风险意识

公司财务

财务总监
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风险及内部控制意识薄弱，给舞弊事件提供了最直接
的机会
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单个的控制缺陷似乎无关紧要，但需要警惕控制漏洞
的叠加效应

你是否认为下面的问题无关紧要？

仓库月末未盘点

§ 我们每季盘点，每月盘
太麻烦

§ 这个月太忙，临时取消
§ 让仓管自己盘就可以了

发货未及时记录 把账号和密码借我用一下

§ 偶尔漏记了
§ 周五一起记吧

§ 我不在，你帮我登录
处理下

§ 很急，我先用下你的
帐号密码
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案例9——仓库管理名存实亡

A通讯公司仓库管理内控机制

§ 进入仓库需要管理员账户和密码
审核

§ 手机出库时检查数量

§ 出库时在系统登记出库记录

§ 盘点库存数量与账面数量是否一
致

销售经理盗窃之道

§ 久了关系很熟，要来账户和密码

§ 直接报领用手机数量，口头沟通

§ 发现当时仓管员不会第一时间记
录

§ 未盘点，发现多拿的手机没人发
现，掌握了规律，变本加厉

销售经理1月之内顺手牵羊，盗走50多部共计价值过万的手机
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有完善的内控政策和流程，但缺乏执行和监督，内控
犹如空中楼阁

A公司资金管理内控机制

§ 财务印签分开保管，出纳保管财务章、科长保管私章、会计包括法人章

§ 出纳不兼任会计工作，支票金额科长审核

§ 每月与银行对账后才结帐

§ 出纳编制对账单，会计复核
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案例10——出纳利用空白支票私盖印鉴，1年多时间
挪用公款80多万
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案例10——出纳利用空白支票私盖印鉴，1年多时间
挪用公款80多万(续)

一般情况下我核对完数额后当场盖章了，盖完后把我的印章锁起来。

有时候比较忙，我看一下金额就把我的印章给阎X让她拿到自己的办公

桌上去盖，这种情况很少，阎X盖完章就把章子还给我了。

财务科长
证言

我保管的单位法人韩某某的印章平常都在我办公室的铁皮柜子里锁

着，钥匙我自己拿着。如果有两三天不在单位的话，我就把法人章交

给出纳阎X保管。除此之外法人章一直都由我保管着

会计
证言
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案例10——出纳利用空白支票私盖印鉴，1年多时间
挪用公款80多万(续)

§ 由于疏忽大意，没有按照每个月对一次账的规定，基本上都是两三

个月才对一次，银行存款我只在电脑上对一下。

§ 现金结余我对阎X账比较信任，就没多想。

§ 阎X做的账比较乱，连她自己有时都看不清楚。

会计
证言
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案例10——出纳利用空白支票私盖印鉴，1年多时间
挪用公款80多万(续)

§ 我有时将空白支票夹带在单位正常的报销中，趁梁科长和郭科长不

注意在空白支票上加盖单位的法人章及郭某的私章，利用空白支票

提取单位资金。

出纳
证言

执行不到位 职责未履行 监控不得力
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建立强有力的审计监督体系，及时发现制止舞弊

81%

70%
65%

54%
46%

34% 33%

20%

舞弊发现途径
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万达的审计体系——王健林唯一直管部门
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利用风险监控系统，自动识别异常并发出风险警报

07年
67次警报

06年
5次警报

08年
3次警报

180万欧元

15亿欧元

被抓了

§ 兴业银行有11个风险控制系统.这11

个后台监控系统经纪、交易、流

量、传输、授权、收益数据分析、

市场风险等各个流程环节。

§ 从2006年6月到2008年1月，法兴银

行的大多数风险控制系统自动对凯

维尔的各种交易75次拉响警报。
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小结

舞弊行为对组织及个人，都会造成很大的损害1

尽量化解舞弊的三个因素，压力、机会及借口2

警惕舞弊发生的迹象，及时发现制止舞弊行为3

建立系统的内部控制和反舞弊机制，提前预防舞弊4
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