
杭州晨星电力科技有限公司 

 GSP-HZCXD0329 型配电站房智能锁具管理系统 

技术应用方案(产品说明书) 

1、 背景 

目前配电站机房门、各类设备箱柜门等电力箱（柜）门锁数量多

且类型复杂，存在锁具防盗级别低、钥匙繁杂，管理不便且易丢失的

问题，尤其配电房在全面无人值守模式下，跨地域的大区域化管理组

织结构，不仅对配电站所有区域通道门和设备箱门提出限时限定工作

区域的授权控制管理需求，而且对配电房锁具高可靠性的运行安全管

理也提出更高的标准要求。 

现有的智能锁具，基本上都是独立型的智能锁，功能单一，单独

工作只能被动地防盗，安全因素不高，不能实时上传开闭锁记录数据，

不能互联统一管理，缺少近端无线开锁功能，主要体现在如下几个方

面： 

1）锁蚀损坏较多：目前应用的锁具因材质因素，多有腐蚀严重、

外壳损坏等问题，一些严重的区域，锁具基本已无法正常开闭操作。 

2）安全防护性低：传统锁具在基层班组应用过程中，通常为一

钥多锁，通用钥匙遗失的安全风险高，并且传统锁具结构较为简单，

安全防护性能低。 

3）管理规范性差：现场各种客观因素导致基层班组对于锁具操

作的管理困难，各部门间加锁施封责任难以清晰落实，工后未锁的现

象时有发生，操作规范性难以管控。 

4）数据信息匮乏：现有锁具信息记录通常为人工抄录、离线回
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传或无记录，误计、漏传现象普遍，锁具状态数据信息匮乏。 

5）窃电风险较高：传统的锁具未锁时，无法获取信息，锁具安

全性低，存在较高的窃电风险。 

为更好的解决上述问题，提出了配电站房智能锁具管理系统解决

方案,通过智能物联锁,作业终端 APP 及智能锁具管理系统,能够实时

储存开闭锁信息,实现无钥匙开锁,解决锁具管理不便等问题.系统能

够使所有开锁行为处于受控制状态,有效提升工作效率与安全管理水

平,减少因误开电力箱柜等引起电力事故发生的可能。 

2、 系统设计 

2.1总体设计方案 

配电站房智能锁具管理系统总体设计如下图所示，由智能物联锁、

作业终端 APP及智能锁具管理系统 3部分，智能锁具管理系统和 i国

网平台之间是通过基于 i国网平台开发入口程序，实现互通。智能物

联锁执行并完成开锁指令并反馈锁具状态，作业终端 APP下达开锁指

令给智能锁具管理系统，并显示锁具状态、开闭锁记录信息等；智能

锁具管理系统完成账号授权认证、智能锁状态、信息储存等的管理。 
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智能锁具管理系统架构图 

2.1.1智能物联锁 

（1）主要功能 

1）蓝牙通信：锁具经蓝牙与作业终端交互，操作便捷、智

能物联； 

2）安全防护：采用软件或硬件加密，为锁具操作及信息传

输提供安全保障； 

3）无线供电：采用电磁感应方式提供现场操作供电，可有

效防止锁具触点腐蚀、氧化导致无法开闭的情况； 

4）授权操作：锁具经授权人员操作后才能正确响应指令，

实现管理智能化； 

5）管理追溯：智能锁具管控系统可同步更新锁具状态、运

行维护等信息，实现对各环节的管理追溯； 
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（2）关键技术参数 

1)智能锁具 

 材质：304不锈钢外壳  

 尺寸：宽 40mm，厚 22mm，锁体高 44mm，  

 闭合状态下锁梁加锁体总高 74.3mm 

 标识：激光光刻  

 通信方式：蓝牙通信  

 符合 Q/GDW 11778通信协议  

 开闭锁耗：≤0.7W；  

 开闭次数：≥10万次  

 使用寿命：≥8年  

 工作温度：-40℃～+70℃；  

 相对湿度：10-100%；  

 外壳防护等级符合 GB/T 4208—2017  IP56 

2）锁具供电器 

开闭锁操作时，将锁具供电器吸附连接于锁具下方无线供电窗

处，为锁具开闭所操作时提供电源。  

主要技术参数： 

 无线供电额定频率 125kHz±10% 

 空载功耗≤0.1W。  

 充电接口为 USB Type-C，充电电压（5±0.5）  

 工作温度：-25℃～+55℃；  

 相对湿度：10%～100% 

 外壳防护等级符合 GB/T 4208—2017中 IP55 要求 

电量指示灯定义分如下 2种状态： 

待机及工作状态： 

电量指示灯 
电量 

1 2 3 
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绿色常亮 绿色常亮 绿色常亮 70%＜电量≤100% 

绿色常亮 绿色常亮 熄灭 40%＜电量≤70% 

绿色常亮 熄灭 熄灭 10%＜电量≤40% 

绿色闪烁(1Hz) 熄灭 熄灭 电量≤10% 

 

充电状态： 

电量指示灯 
电量 

1 2 3 

绿色常亮 绿色常亮 绿色常亮 95%≤电量 

绿色常亮 绿色常亮 绿色闪烁(1Hz) 70%≤电量＜95% 

绿色常亮 绿色闪烁(1Hz) 熄灭 40%≤电量＜70% 

绿色闪烁(1Hz) 熄灭 熄灭 电量＜40% 

 

2.1.2作业终端 APP 

为满足班组人员开锁需求，通过 i国网平台可以进入作业终端 APP

应用软件，根据账号的权限进入可以查看拥有权限的相应区域的锁具

设备。该软件主要有权限申请、锁具管理、开闭锁、开闭锁信息查询、

锁具定位查询等功能。 
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2.1.3智能锁具管理系统 

通过 i 国网的管理平台可以进入智能锁具管理系统，用户可以查

看拥有权限管理的配电站房内锁具的使用情况，具体功能如下： 

（1）为解决配电站房内锁具管理困难的问题，方便锁具的统一管理，

推出智能锁具管理系统，实现权限分域、区域化管理。通过对相应账

号分权授权管理，能够更加有序管理锁具，减少系统产生的数据混乱，

同时也有利于降低服务器数据的承载压力，提升管理效率及设备的安

全性。 

（2）智能锁具管理系统实时刷新账号登陆情况及对应的开锁信息，

根据需要实现管理智能锁具信息、开锁记录信息等功能。并可对锁具

信息进行查询和统计。 

 

2.1.4i国网平台接入技术路线 

i国网开发者账号申请,应用管理员通过移动应用发布管理工具向

i国网注册应用，根据相关 API接口，实现系统之间的接入和智能锁

具管理系统的功能的开发。经过测试将应用发布到 i国网后台，通过

审核之后，即可在 i国网里面上架使用.具体接入要求如下： 
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（1）i国网开发者账号申请，通过账号和动态码登录 VPN，并访

问 i国网应用开发平台，实时在线查看相关 API和帮助文档。 

① 应用管理员通过移动应用发布管理工具向 i国网注册应用；  

② 开发人员在本地进行移动应用开发、调试； 

③ 开发人员通过发布管理工具将应用发布到 i国网后台；  

④ 审核通过后，即可发布使用 

（2）i国网（企业微信）集成国网公司安全交互平台网关以解决

互联网安全接入互联网大区的安全要求，同时提供集成交互平台的公

共接口，移动应用需要完成前端集成改造，务端访问需按信通公司要

求申请安全交互平台接入策略，服务端无需改造。  

（3）i国网（企业微信）提供了消息推送能力，支撑移动应用以

消息的方式提醒用户等业务场景需求。消息提醒类型可支持包括文本

消息、图片消息、语音消息、视频消息、文件消息、文本卡片消息、

图文消息等消息类型。 

（4）经过适配调试完成迁移的移动应用，通过 i国网（企业微信）

开发平台上架到应用商店，完成应用的上架，测试通过后进行目标用

户发布。  

 

 

3、 项目案例 
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本技术方案在萧山、余杭等供电公司已经试点安装。智能锁具管

控系统推广使用后，利用作业终端 APP软件开锁，不再使用传统钥匙，

方便集中规范管理，同时增加了电力箱（柜）锁的使用寿命，大幅度

降低了管理成本，既实用又先进。系统经过近 1年多的运行，有效规

范了锁具的智能操作，可为现场人员提供创新、便捷、智能服务，全

面支撑客户侧泛在电力物联网现场各项业务的有序开展，取得了良好

的应用效果和经济效益。 

4、 实施效果 

项目案例达到如下预期效果： 

1) 智能锁具管理系统推广使用后，利用作业终端 APP 软件开

锁，不再使用传统钥匙，方便集中规范管理，同时增加了配电站房门

锁使用寿命，降低成本。 

2) 智能锁具管理系统能够对智能物联锁开闭时间、操作人员及

地理位置数据进行实时上传，形成一套完整的工作及影像记录，该工

作记录包含谁去开的这把锁，什么时间去开的，执行了什么样的操作

（比如开闭锁），并且能根据不同的用户角色（角色可分操作员、管

理员、抢修员等），执行相应的权限分配，能够防止用户私自开启配

电站房设备装置，避免安全事故发生。 

3)通过配电站房锁锁定的地理坐标信息，可精确定位配电站房位

置，使配电站房工作人员能够快速、准确的到达配电站房所在位置，

提高工作效率。 

4)经济效益。智能物联锁采用无锁孔设计技术，有效杜绝通过更
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换锁具破坏配电房设备，维护了配电站房的合法权益。 

5)安全效益。蓝牙开锁，减少现场作业人身安全隐患；整个锁头

无锁孔，防技术开启，防人为破坏，防水性能好；分级授权、限时授

权，有效杜绝“随意开”现象，提高安全管理经济效益。 

5、 设备配置一览表 

序号 设备名称 型号 主要功能指标 数量 备注 

1 智能物联锁     

2 锁具供电器    

建议按锁具和锁

具供电器 100:1

配置 

3 作业终端    按实际需要配置 

4 APP 软件     

5 智能锁具管理系统     

6 入口软件    
基于 i 国网平台

的入口程序开发 

7 系统调试  

安装指导、信息录入、

使用人员培训、后期

设备维护 

  

 


