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桌面现状及发展趋势



桌面现状：管控困难、安全无保障

采购硬件采购硬件

安装系统和应用安装系统和应用

上线运行上线运行

终端异常和应用更新终端异常和应用更新

运维监控运维监控

管控困难：补丁更新和终端异常层出不穷
安全无保障：数据泄漏、难以实现备份
硬件成本高昂：平均每三年更新换代

传统PC管理模式



桌面需求：简化管理、数据安全、移动办公

简化
管理
简化
管理

移动办
公

移动办
公

数据
安全
数据
安全

提升运维管理效率
降低TCO，提高ROI

防止信息泄漏、恶意攻击
降低数据丢失风险

满足移动化建设趋势
实现高效协同办公

面对桌面管理三大需求
我们应该怎么办？



桌面云特性
1. 灵活桌面管理
2. 桌面资源随需分配
3. 数据高安全性保障
4. 随时接入访问
5. 低TCO，高ROI
…………



为什么要选择桌面/应用虚拟化？

更灵活的访问和使
用

更广泛与简化的终
端设备支持

降低耗电、节能减
排、减少成本

集中管理、统一配
置，数据安全

灵活访问：用户可从任何地方，通过任
意网络、任意客户端访问属于自己的桌
面/应用环境。（广泛终端设备支持）
管理简化：应用/桌面的管理和配置都
统一在数据中心进行，软件更新、系统
升级快速、有效。

数据安全：所有数据都存放在数据
中心，网络中传输的仅仅是图像信
息，可有效实现核心数据防泄密。
节能减排：瘦终端能耗小，小巧无
污染，真正实现绿色IT。



虚拟桌面：未来桌面系统建设的最佳选择



aDesk一站式虚拟桌面方案
概念定义及产品体系

产品精彩亮点
aDesk方案优势



任何设备、任何地点、任何时间
访问属于自己的桌面环境

什么是桌面虚拟化？

本地模式 虚拟桌面模式

VMVMVMVM VMVM VMVM

虚拟交付协议

物理服务器

将远端的“操作系统”通过网络推送给“客户机”



任何设备、任何地点、任何时间
访问属于自己的应用软件

什么是应用虚拟化？

终端服务器

App App App App

将远端的“应用程序”通过网络推送给“客户机”



SANGFOR虚拟化技术积累



SANGFOR aDesk产品体系

虚拟机管理软件VMS：PC的计算和存储能力集中到数据中
心，通过虚拟机承载桌面环境，实现桌面资源弹性调度；

虚拟桌面控制器VDC：提供纯软件和硬件两种模式，实现用
户认证、桌面分配和桌面资源管理等；

SANGFOR瘦客户机aDesk：独特ARM架构，基于Android
平台的瘦终端设备，打造绿色办公环境；



aDesk详细架构设计

SANGFOR VMS

VM V
M

VM VM V
M

LAN

磁盘阵列

存储网络

服务器集群

虚拟桌面控制器VDC

智能终端

笔记本

普通PC

瘦客户机
aDesk

虚拟化基础架构

虚拟机管理软件VMS

管理员：接入集群主服务器进行管理

终端服务器Agent

终端服务器：仅需安装Agent，提供共享桌面和远程应用；
服务器集群：安装VMS软件，提供个人桌面、共享桌面和远程应用；

交换机



aDesk桌面/应用交付方式

虚拟桌面控制器
VDI Controller

用户
桌面、应用交付

认证、登录
1

3

Apps

User 
Setting

s

OS

用户配置文件

应用交付

操作系统

虚拟化基础架构

虚拟桌面

高效传输协议SRAP

桌面、应用资源分配
2



aDesk一站式虚拟桌面方案
概念定义及产品体系

产品精彩亮点
aDesk方案优势



aDesk产品精彩亮点

用户体验

低
TCO

高安全性

灵活
性

1. ARM架构瘦客户机
2. 自动化部署
3. 内存页合并技术
4. 系统模板镜像

1. 高清视频处理器
2. SRAP高效协议
3. 本地输入法
4. 单点登录

1. 广泛终端支持
2. 多应用场景
3. 支持多种外设
4. 智能开关机

1. 终端安全
2. 传输安全
3. 平台安全



高安全性 低TCO用户体验 灵活性

基于ARM（A9）
高清视频处理器



1. 流式压缩算法Min-deflate
2. 针对图像的有损压缩算法
3. 更高效的图像缓存匹配
4. 启发式动态内容识别过滤
5. 启发式视频优化

高安全性 低TCO用户体验 灵活性



 瘦客户机内置本地输入法

 提升汉字输入速度

高安全性 低TCO用户体验 灵活性



应用程序

桌面环境

虚拟桌面
控制器VDC

1.访问认证

2.自动传递认证信息

3.直接访问

帐号信息

同步帐号信息

特点描述：
1. 避免用户重复输入账号

或口令的繁琐操作
2. 实现多系统整合，一次

性登录多个系统，无需
重复登录

高安全性 低TCO用户体验 灵活性



业务无处不在

普通PC

笔记本

瘦客户机
智能终端

（IOS/Android）

会话保持，桌面切换不中断

高安全性 低TCO用户体验 灵活性

随身桌面



远程应用发布远程应用发布

每服务器400-500名用户每服务器400-500名用户

托管共享桌面托管共享桌面VDI独享桌面VDI独享桌面远程应用发布

每服务器400-500名用户

托管共享桌面VDI独享桌面

终端服务器

每服务器200-300用户每服务器200-300用户

终端服务器终端服务器 终端服务器

每服务器200-300用户

终端服务器VM VM VM VM

每服务器50-60个VM每服务器50-60个VM

VM VM VM VM

每服务器50-60个VM

远程虚拟应用

应用集成于终端桌面

标准化应用发布

节省服务器存储投资

适用于标准化、任务型、

对性能要求低的应用用户

共享虚拟桌面

标准化共享桌面

统一标准镜像

节省服务器存储投资

适用于标准化、任务型、

对性能要求低的桌面用

户

个人虚拟桌面

个性化用户桌面

初始标准镜像

服务器存储资源充足

适用于有系统个性化需

求、对性能要求高的桌

面用户

终端服务器

高安全性 低TCO用户体验 灵活性



总线映射技术：
 扫描枪、扫描仪、摄像头、

密码小键盘、二代身份证
读卡器、手写板、打印机
映射、USB-key等

高安全性 低TCO用户体验 灵活性



高安全性 低TCO用户体验 灵活性

操作系统
应用程序

操作系统
应用程序

操作系统
应用程序

操作系统
应用程序

操作系统
应用程序

操作系统
应用程序

操作系统
应用程序

操作系统
应用程序

操作系统
应用程序

SANGFOR VMS

开机时自动调配
至资源充足的服
务器

 灵活设置桌面自动开关机计划
 开机时资源动态调配
 避免IO风暴，加快登录时间

特性说明



终端
安全
终端
安全

USB端
口管控
策略

USB端
口管控
策略

基于用
户的策
略化控

制

基于用
户的策
略化控

制

多因素
组合认

证

多因素
组合认

证

桌面环
境还原
模式

桌面环
境还原
模式

− 集成本地认证、短信认证、动态令
牌、数字证书、第三方认证等身份认
证机制；

高安全性 低TCO用户体验 灵活性

− 基于灵活策略设置USB端口使用权
限（允许、禁止、单向传输）；

− 提供集中的细粒度的策略控制用户
的授权访问桌面/应用；

− 桌面注销时还原至原始状态，降低
终端中毒风险。



传输
安全
传输
安全

传输通
道加密
传输通
道加密

通道精
细化ACL

策略

通道精
细化ACL

策略

传输协
议的安
全性

传输协
议的安
全性

内置防
火墙安
全保防
机制

内置防
火墙安
全保防
机制

高安全性 低TCO用户体验 灵活性

− 仅传输图像变化和指令信息，不直
接传输实际数据；

− 支持DES、3DES、AES、国密办等加
密算法；

− 可对传输加密通道进行基于IP、服
务的访问控制策略；

− 内置企业级防火墙模块，提供状态
包过滤和基本安全保护。



平台
安全
平台
安全

个人数
据存储
加密

个人数
据存储
加密

HA设计
及热迁
移技术

HA设计
及热迁
移技术

虚拟机
安全隔

离

虚拟机
安全隔

离

管理员
权限细
化控制

管理员
权限细
化控制

高安全性 低TCO用户体验 灵活性

− CPU调度、内存、网络访问、磁盘
IO、存储空间的隔离，保证虚拟机隔
离安全；

− 个人数据盘的加密访问，保障用户
数据安全；

− 集群HA架构设计，提升系统可靠性，
热迁移保证虚拟桌面的不间断访问；

− 不同管理员角色，授予合适的管辖
权限范围，并保存操作日志。



高安全性 低TCO用户体验 灵活性



采购硬件采购硬件

安装系统和应用安装系统和应用

上线运行上线运行

终端异常和应用更新终端异常和应用更新

运维监控运维监控

1. 即插即用模式
2. 自动化部署
3. 统一状态监控

高安全性 低TCO用户体验 灵活性



内存页合并技术

桌面 桌面 桌面 桌面 桌面 桌面 桌面

服务器 服务器服务器
相同

内存页面
相同

内存页面
相同

内存页面

描述：
相同只读页面共享同一内存区域

优势：
1. 发挥内存最大效率
2. 节省服务器物理内存空间
3. 提升虚拟机部署密度

实际测试数据表明，至少节省20%服务端成本

高安全性 低TCO用户体验 灵活性



特点与优势：
1、操作系统与个人数据分离
2、只维护同一系统镜像
3、节省存储空间
4、快速升级、更新

通过模板化的系统镜像进行桌面集中、快速交付

高安全性 低TCO用户体验 灵活性

重复磁盘数据IO加速

相同OS类型虚拟机同时启
动时，能够消除物理磁盘
上的重复IO。



如何节省TCO，获得高ROI

分析内容 100台aDesk 500台aDesk 500台传统PC

投资成本 100台aDesk
2台服务器
100套接入授权

500台aDesk
10台服务器
500套接入授权

500台普通PC

管理成本（年薪4万/
人）

需要1人
工资支出：4万

需要1人
工资支持：4万

需要4人
工资支出：16万

运维成本 降低50%以上工作量，
快速部署
设备故障率低
远程支持和升级

降低75%以上工作量，
快速部署
设备故障率低
远程支持和升级

维护工作量高
设备故障难以恢复
修复时间长

能源成本 总功率：
10W*100+2*1200W=34
00W
电费（按0.7元/度）：
0.5万

总功率：
10W*500+10*1200W=17
000W
电费（按0.7元/度）：
2.5万

总功率：
200w*500=100000W
电费（按0.7元/
度）：15万

费用节省 1年：2.4万
5年：12万

1年：24万
5年：120万

每年支出31万



aDesk一站式虚拟桌面方案
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aDesk方案优势



深信服aDesk桌面方案的优势

完善的全系列虚拟化方案

• 涵盖瘦客户机、虚拟桌面控制器、服务器虚
拟化三大环节，兼容性好，性价比高

卓越的用户体验

• 针对各种应用场景进行性能调优，高效传输
协议SRAP提升6倍以上的速度，达到与传
统PC一致的访问体验

更全面的安全保护机制

• 多种身份认证方式、全方位的加密算法、灵
活访问控制、数据存储加密，实现端到端安
全保护



深信服aDesk桌面方案的优势

集中式WEB管理模式

• 仅需两大组件（VMS和VDC），并提供集
中式、单一化的远程运维模式，提高了虚拟
桌面部署的易用性和可维护性

专业的本地化服务模式

• 在深圳和北京有虚拟化技术研发团队，在全
国40多个办事处有本地化技术支持，可快速
解决产品后期问题



aDesk方案典型应用场景



企业虚拟桌面适用场景

简化桌面
管理

简化桌面
管理

呼叫中心呼叫中心

外包接入外包接入

研发中心研发中心

1. 呼叫中心一般为任务型的
访问，没有过多复杂的业
务系统

2. 呼叫中心的业务系统涉及
客户机密信息，需要保障
数据安全

1. 代码、设计文档为机密资料，
需要实现防泄密

2. 研发人员的PC维护成本高，
软件兼容性差

1. 大企业分支机构较多，而且终端
硬件条件参差不齐

2. 办公电脑能耗大，噪音大，污染
重

3. 移动办公，将内部办公延伸至家
里，增强办公自由度

1. 外包员工具备流动性的特点，需要加
快桌面创建和撤消的速度

2. 外包员工非企业内部员工，需禁止直
接访问到核心数据



政府虚拟桌面适用场景

办公桌面
管理

办公桌面
管理

移动办公移动办公

呼叫中心呼叫中心

业务办理业务办理

1. 办公区域一般有两台电脑，一台
用于访问内网，一台用于访问外
网，造成资源浪费

2. 终端维护工作量大，并且无法较
好地实现对内网桌面权限的管控

3. 能耗大，噪音大，污染重

1. 领导出差需要批阅公文
2. 政府外派人员需要访问内部

业务系统
3. 移动业务处理，如工商、税

务的现场查抄，公安的移动
警务

1. 政务大厅、窗口行业等柜
台业务

2. 内部业务信息流转，如海
关系统、应用指挥系统等

3. 政务网业务发布，如在税
务、工商的业务在
Internet上发布

1. 呼叫中心实现业务办理、查询、
申诉等，如警务、税务热线等

2. 现场业务办理对速度要求较高
3. 坐席由不同人员使用，要求桌

面一致性



医疗虚拟桌面适用场景

移动医疗移动医疗

办公区域\查
询终端\收费

工作站

办公区域\查
询终端\收费

工作站

医生\护士工
作站

医生\护士工
作站

1. 医生、护士需要进行移动查房，
实现“随身”桌面

2. 药房盘存时需要在移动中完成
盘点工作

1. 医生\护士轮流坐诊，桌面
PC共享，需要满足个性化
桌面需求

2. 需要远程会诊、远程医疗
文档查阅、远程阅片、远
程交流及培训

1. 需要严格限制此类终端的桌面操作权
限，不允许随便安装软件

2. 快速部署应用，进行系统补丁更新
3. 保护病人隐私，简化遵从性管理



教育虚拟桌面适用场景

培训机构、高
校学生机房、
学生实训环境

培训机构、高
校学生机房、
学生实训环境

图书馆/电子
阅览室

图书馆/电子
阅览室

移动教学、多
媒体教室、教

务办公

移动教学、多
媒体教室、教

务办公

1. 多个实验室需要共享同一课堂桌面
2. 运营开销较大，平均每IT管理员需

维护几百台PC
3. 学生变更，桌面环境需要不断改变

1. U盘或移动硬盘的异常问题、
病毒感染不可避免

2. 终端异构性、应用软件复杂
性增加了管理和维护难度

3. 需要随时随地登录桌面为学
生解答问题

1. 公用计算机提供查询，应用比较简单
2. 电子阅览室病毒泛滥，维护麻烦



金融虚拟桌面适用场景

办公桌面办公桌面

开发环境开发环境柜台业务柜台业务

1. 终端较多，需要简化软件部署
及升级、系统备份及恢复等桌
面管理任务

2. 金融数据安全性高，需要提高
机密数据的安全性

3. 电脑终端更新换代频繁，导致
硬件采购成本高

1. 柜台人员对可靠性、可用性、
安全性要求非常高

2. 大堂经理、客户经理需要移
动办公，并且可能采用不同
类型的终端设备

3. 柜台电脑需要快速更新系统
、软件，对总部管理员的支
持成本较高

1. 金融行业由于系统
比较复杂，因此外
维人员多，而且流
动性大

2. 外维人员不允许直
接接触敏感数据，
仅可进行日常运维



金融虚拟桌面适用场景

多网融合方
案

多网融合方
案

呼叫中心呼叫中心
公共区域或

网吧
公共区域或

网吧

1. 如果建设多套PC、网络，将导
致采购成本高

2. 多套网络管理较为复杂，发生安
全事故也比较频繁

1. 公用计算机问题频繁，需要
简化系统升级和软件管理

2. 公用计算机环境，病毒泛滥
，系统容易变慢

1. 应用单一
2. 流动性大，工位不固定
3. 需要快速访问
4. 数据外泄风险



运营商虚拟桌面适用场景

支撑中心支撑中心

客服/呼叫
中心

客服/呼叫
中心

办公系统办公系统

营业厅营业厅

1. 关联的业务系统为BOSS，使
用瘦客户端访问模式

2. 桌面虚拟化可实现即插即用
，与坐席无关，只与员工的
角色绑定，随时随地访问业
务系统，实现居家坐席，提
升工作效率

1. 关联的业务系统为BOSS系统、经分
系统、CRM系统、BOMC系统、客
户数据等

2. 实现访问控制、虚拟桌面、防泄密

1. 前台办理业务需要高效率，软
件升级无需前台人员

2. BOSS系统需要安全隔离

1. 办公环境桌面资源随时可用
2. 利用瘦终端降低成本，保障办

公数据的安全性
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